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換をさせていただいた方、ＦＡＸ番号、メール

アドレスを教え頂いた会社さんへお送りして

おります。不要の方はお手数ですがメール、

ＦＡＸ、電話等でその旨をご連絡下さいます

ようお願い申し上げます。 

就業規則は定期的な見直しが必要です 

たとえ完璧に作られた就業規則であっても、

時間の経過とともに不都合が起きる可能性があ

ります。定期的に、出来れば年に一回は見直し

が必要です。弊事務所では、法的視点、第三者

的視点から御社の就業規則を診断します。 
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シャドーIT

パソコンをはじめとしたＩＴの導入により業務

の効率が飛躍的に向上した半面、情報漏洩や情報

消滅等のリスクを会社は負うようになりました。

そのリスクの原因の一つにシャドーＩＴがあると

言われています。今回はシャドーＩＴの概要と会

社の対処法を紹介します。 

 シャドーＩＴとは  

シャドーＩＴとは会社が管理できていない機器

やソフトウェアを使って業務を行うことを言いま

す。従来は業務に使用するパソコン等の機器は高

額であったために会社が用意して会社が管理する

ことが原則でした。ところが、パソコンやスマー

トフォン等の情報機器の低廉化とソフトウェアの

高性能化、ネットワークの発展とが相まって、社

員が使い慣れている個人所有の機器を業務に使用

できる環境が整ってきました。更に働き方改革で

残業時間が削減されたことやリモートワークの発

展もシャドーＩＴの浸透に拍車を掛けています。 

業務の効率化だけを考えると好ましいことです

が、実態が把握されていない分だけ情報漏洩等の

リスクが高まる恐れがあります。 

 シャドーＩＴの事例  

定義にもよりますが、会社は次のような行為を

シャドーＩＴとして認識する必要があります。 

① 個人パソコンの会社ネットワークへの接続 

② フリーソフト等のダウンロードおよび使用 

③ ＵＳＢメモリーによるデータの受け渡し 

④ 無料クラウドストレージサービスの利用 

⑤ スマートフォンの会社パソコンとの接続 

⑥ チャットアプリの業務連絡利用 

 シャドーＩＴによるリスク例  

① 社員がＵＳＢメモリーに顧客リストをコピ

ーして持ち出した。 

② 業務連絡を会社のグループに返信したつも

りが、知人グループ宛に送ってしまった。 

③ 個人のパソコンを会社のネットワークに接

続したところ、そのパソコンがウイルスに感染し

ていた。 

 リスクの低減対策  

社員は業務効率を上げるための工夫としてシャ

ドーＩＴを行っている訳で悪意はありません。そ

のため、やみくもに禁止して違反者には罰則を課

してもモチベーションや業務効率の低下を招くだ

けで会社のためになりません。次の対策が推奨さ

れています。 

① 実態調査：アンケートや聞き取りでシャド

ーＩＴのニーズや利用状況の把握をします。この

とき、調査の目的を説明することが大切です。 

② ルールの制定と運用：可能な範囲で個人の

機器やソフトは使わない仕組みを作ります。また

管理者の選任、新規の機器を接続やソフトを導入

時の承認手順等を定めます。 

③ 教育：シャドーＩＴが会社のリスクになり

うることを繰り返し教育します。 

④ システム導入：リスクの高いシャドーＩＴ

に愛しては費用をかけてもシステムを導入しま

す。例えば、ＵＳＢメモリーによるデータ漏洩が

リスクであれば、ＵＳＢメモリーの接続を制限す

るシステムの導入が考えられます。 

 まとめ  

シャドーＩＴが行われる原因は社員による業務

効率化への熱意や工夫です。会社の大小を問わず

社員の熱意を削がないで、かつ業務効率を落とさ

ない仕組みを探索する必要があります。


